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Résumé

Ce document expose quelques solutions
pour protéger des données dans une mé-
moire non sécurisée, par 'utilisation d'un
composant matériel sécurisé. En effet, pro-
téger matériellement une mémoire n’est pas
forcement possible, principalement pour
des raisons économiques. C’est donc une
protection cryptographique qui sera effec-
tuée par le composant sécurisé. Les pro-
tections cryptographiques sont sensibles a
quatre attaques. Les trois premieres, qui
sont I’examen de données chiffrées, la cor-
ruption et la substitution, ont déja des so-
lutions efficaces, qui ne seront que peu
détaillées ici. Les solutions, proposées par
I'état de l'art, contre la derniere attaque,
qu’est le rejeu, demandent de lourds cal-
culs supplémentaires, et utilisent beaucoup
de mémoire. C’est sur cette quatrieme at-
taque que nous porterons notre attention,
détaillant quelques solutions innovantes.

1 Introduction

L'INRIA (Institut National de Recherche
en Informatique et Automatique) a récem-
ment ouvert le projet SMIS (Secured and
Mobile Information Systems) qui a deux
domaines de spécialisations plus ou moins
corrélés. L'équipe SMIS travaille dun coté

sur la gestion de données embarquées dans
des calculateurs ultralégers, notamment les
cartes a puce. D'un autre coté, elle s’inté-
resse a la protection de la confidentialité des
données, en définissant de nouveaux mo-
deles de controle d’accés et de chiffrement
des données, et en utilisant des composants
matériels sécurisés. Ce projet est en accord
avec I’ALDS (Association Locale de Déve-
loppement Sanitaire) et Uni-Medecine, pour
concevoir un systeme de gestion de dos-
siers médicaux informatisés, plus souple et
mieux sécurisé que le systéeme actuel. L’ob-
jectif est de centraliser sur un unique ser-
veur les données médicales des patients de
différents hopitaux.

La solution proposée s’articule autour
d’un nouveau composant matériel appelé
SSMSC (Smart Secure Mass Storage Card),
combinant la sécurité intrinseque d’une
carte a puce a une grande capacité de sto-
ckage persistant (de type FLASH). Chaque
patient et chaque médecin seraient donc
en possession d'une SSMSC qui leur per-
mettrait de synchroniser leurs mémoires
FLASH avec les données du serveur les
concernant, et de travailler sur cette co-
pie locale de l'information, jusqu’a la pro-
chaine synchronisation. C’est la puce sécu-
risée qui assurerait le controle d’acces, per-
mettant par exemple a un patient de consul-



ter ses données personnelles, ou a un mé-
decin de modifier la liste des prescriptions
de ses patients. La mémoire de grande ca-
pacité n’a cependant pas les propriétés de
sécurité de la puce. Il est donc tout a fait
judicieux de considérer qu'un attaquant est
capable de lire son contenu et de le modi-
fier. Un attaquant pourrait méme remplacer
cette mémoire par un calculateur corrompu,
qui génererait des réponses aux requétes de
la puce, pour tenter de la tromper. Il ap-
parait donc indispensable de protéger les
informations sur la mémoire FLASH, ainsi
que sur le serveur central lui-méme.

L’approche adoptée est celle de la der-
niére partie de la thése de N. ANCIAUX.
Nous considererons donc une architecture
composée de trois éléments, différenciés par
leurs niveaux de sécurité, et leurs droits sur
les données.

— Le SOE (Secure Operating Environ-

ment) est le seul élément de confiance.
Il est capable d’effectuer des traite-
ments de maniére sécurisée sur des
données invisibles d'un attaquant. Il a
tous les droits sur I'information, et c’est
lui qui se charge de la politique d’ac-
ces aux données. C’est-a-dire que c’est
lui qui permet a l'utilisateur d’accéder
aux données le concernant, lui interdi-
sant l’acces aux autres données.

— A Vinverse, 'UOE (Untrusted Opera-
ting Environment) est potentiellement
la cible de toutes les attaques. Il ne peut
garantir aucune sécurité, ni aux don-
nées qu’il conserve, ni aux traitements
qu'il effectue. Ses droits sur I'informa-
tion sont les méme que ceux d’un atta-
quant, a savoir aucun. C’est cependant
lui qui conserve l'information utile. En
I'absence de protection matérielle de
cette UOE, c’est une protection crypto-

graphique qui assurera la sécurité et la
confidentialité des données.

— Enfin, le RT (Rendering Terminal) est
le dispositif de saisie et d’affichage
de l'utilisateur. Il n’est pas considéré
comme sir, et ne doit pas avoir acces
a des résultats intermédiaires compro-
mettants. Il a les mémes droits que "uti-
lisateur, et ne travaille que sur les don-
nées autorisées.

Dans le cadre du SSMSC, c’est la puce qui
joue le role du SOE. Dotée d'une quantité
raisonnable de RAM et de mémoire persis-
tante, elle se comporte comme un ordina-
teur complet si elle est correctement connec-
tée a une alimentation électrique. En 1’ab-
sence de garantie quant aux traitements
faits par 'UOE, nous avons pris la dé-
cision dans les SSMSC de les réduire a
ceux d'une simple mémoire. C’est la mé-
moire FLASH qui joue le role de I'UOE, ne
pouvant répondre qu’aux simples requétes
Lire(Adresse) et Ecrire(Adresse,Donnée).
Tous les traitements sont donc effectués par
la puce, qui doit en plus vérifier le bon fonc-
tionnement de 1'UOE. Le mécanisme cryp-
tographique utilisé doit également étre op-
timisé pour une utilisation sur des bases
de données, c’est-a-dire avoir une granu-
larité fine. Typiquement, la base de don-
nées ne doit pas étre chiffrée d"un seul bloc,
mais chaque champ doit étre chiffré indé-
pendamment des autres. Cela permet de ne
pas avoir a déchiffrer un gros bloc d’infor-
mation si seule une petite partie de celui-
ci nous intéresse. Pour finir, le SSMSC est
inséré dans un ordinateur ou un PDA, qui
joue le role du RT, permettant aux utilisa-
teurs de visualiser les réponses de leurs re-
quétes a la mémoire.

La protection cryptographique est le
point sensible du systeme. Il doit étre suf-



fisamment puissant pour assurer un haut
niveau de sécurité, et suffisamment simple
pour ne pas engendrer un surcott rédhibi-
toire. I doit résister aux quatre attaques que
sont ’examen des données chiffrées, la cor-
ruption, la substitution et le rejeu.

— L'examen de données chiffrées permet
a un attaquant de déduire de l'infor-
mation du texte chiffré, sans avoir a le
déchiffrer. L'algorithme de chiffrement
doit donc étre suffisamment opaque
pour empécher cette attaque.

— La corruption est la modification aléa-
toire de I'information chiffrée par l’at-
taquant. L'intégrité de linformation
doit donc pouvoir étre vérifiée.

— La substitution consiste a remplacer
une partie de l'information par une
autre. Les différentes parties de 1'infor-
mation doivent donc étre identifiables.

— Enfin, le rejeu est la réutilisation d'une
ancienne information, a la place de
celle présente en mémoire. Vérifier la
fraicheur d’une donnée peut étre fait
avec un mécanisme de numéros de
version associé a chaque information.
Mais cette association est elle-méme
une information confidentielle devant
étre conservée et protégée.

La fraicheur est certainement la propriété
la plus difficile a vérifier, et les solutions
proposées ne sont pour l'instant que des
ébauches a approfondir.

Ce document s’organise autours de deux
grands axes. Nous détaillerons dans un pre-
mier temps, une conception possible pour
la SSMSC, avec une description plus pré-
cise des quatre attaques et de leurs solu-
tions actuelles. Nous discuterons dans un
deuxieme temps, de quelques approches
plus ou moins innovantes pour pallier au
probleme de la conservation des versions.

2 Contexte et formulation du
probleme

Le composant matériel sécurisé, appelé
SSMSC, n’est pas encore commercialisé. Ac-
tuellement en phase de test, le prototype
peut étre amené a changer légérement. Mal-
gré tout, nous détaillerons dans cette par-
tie une des architectures probables, afin de
bien cerner les différents problémes de sé-
curité. Nous étudierons ensuite les quatre
attaques possibles pour corrompre le sys-
teme, ainsi que leurs solutions les plus cou-
rantes, basées sur 1'état de ’art. Pour finir,
nous nous attarderons sur l'une des difficul-
tés majeures, la conservation des numéros
de version de maniére efficace et condensée.
Ces numéros de version sont utiles pour se
protéger contre le rejeu, I'attaque la plus dif-
ficile a empécher.

2.1 LaSSMSC

La taille réduite des puces électroniques
en fait I'acteur principal de la sécurité mo-
derne. C’est par exemple une puce électro-
nique qui assure la sécurité dans les télé-
phones portables. En effet, les téléphones
fonctionnent en équipe avec une carte SIM.
A Tinitialisation, le téléphone demande un
code PIN, qui sera vérifié par la puce. S'il
n’est pas correct, la puce se bloque pour pro-
téger les informations qu’elle contient. Le
téléphone pourrait tenter d’en faire autant,
en demandant son propre code avant d’ef-
fectuer certaines actions. Mais le code étant
connu du téléphone, et sa vérification ef-
fectuée par le téléphone lui méme, cette sé-
curité serait inefficace contre un attaquant
motivé. Il lui suffirait d’ouvrir le téléphone
pour aller y lire directement son contenu, y
changer le mot de passe ou méme modifier
le protocole de vérification, pour qu’il ren-
voie toujours "valide". Actuellement, les té-



léphones se bloquent en 'absence de carte
SIM valide, mais ils sont facilement déblo-
cables, et ne protegent donc pas efficace-
ment les données qu’ils contiennent. Seule
la carte SIM, insérée dans le téléphone,
est & méme de protéger efficacement des
données. Sa taille réduite et sa fabrication
avec des matériaux photosensibles, en in-
terdit I'ouverture, la lecture et la modifi-
cation. Enfin, les puces n’ayant pas d’ali-
mentation autonome, ni méme de disposi-
tif d’affichage (ce qui pourrait bientdt chan-
ger), elles nécessitent d’étre connectées pour
pouvoir fonctionner. La SSMSC serait donc
dotée d"un connecteur USB2 pour pouvoir
étre insérée dans un terminal (le RT), qui
se chargerait de ces taches-la. Ce terminal
n’est pas considéré comme de confiance par
la puce, Il a les mémes droits que 1'utilisa-
teur. Il est donc important que ce terminal
ne stocke pas de résultats temporaires sus-
ceptibles de dévoiler des informations nor-
malement bloquées.

Les puces électroniques sont des minia-
turisations de circuit électriques, composées
principalement de transistors, de condensa-
teurs et de résistances. Gravées dans une
plaque de silicium, les puces sont de plus
en plus courantes. L'utilisation qui nous in-
téresse est celle des puces embarquées, type
cartes de payement ou cartes SIM. La puce
de la SSMSC est un véritable ordinateur,
composée d'un processeur 32 bits fonction-
nant a 50 MHz, et d’'une mémoire interne de
256 Ko de EEPROM et de 510 Ko de ROM.
La puce est également directement connec-
tée a une mémoire flash plus volumineuse,
actuellement de 128 Mo. Cependant, cette
mémoire FLASH n’est pas aussi résistante
aux attaques que la puce, un attaquant peut
en lire le contenu et le modifier. On peut
méme imaginer qu’il débranche cette mé-

moire pour la remplacer par un calculateur.
Il obtiendrait alors la liste des requétes de
la puce a la mémoire, et un historique des
modifications apportées a la mémoire. Pour
se prémunir de ces différentes attaques a
la mémoire FLASH, il faut mettre en place
une protection cryptographique assurant la
confidentialité des données écrites, et 1'in-
tégrité des données lues. C’est-a-dire qu'il
faut s’assurer qu'un attaquant ayant pris le
controle de la mémoire n’est pas capable,
d’une part, de lire son contenu et celui des
nouvelles informations en provenance de la
puce, et d’autre part, de tromper la puce en
lui fournissant des valeurs erronées comme
résultats de ses requétes.

2.2 Les attaques possibles

Le but est donc de concevoir un dispo-
sitif sécurisé de transport de bases de don-
nées, capable de répondre rapidement a des
requétes et de mettre a jours son contenu.
Mais la mémoire FLASH de la SSMSC n’a
pas le niveau de sécurité demandé, et un
attaquant a toute liberté pour agir dessus.
Il peut lire son contenu sans passer par la
puce, et méme le modifier. Nous considere-
rons donc cet UOE comme totalement cor-
rompu, et pouvant ne pas suivre le proto-
cole prévu. Dans ce cadre, un attaquant a
quatre attaques a sa disposition : I'examen
de données chiffrées, la corruption, la sub-
stitution et le rejeu. Apres les avoir décrits
plus en détails, nous commenterons les mé-
canismes couramment mis en place pour
lutter contre, et nous discuterons du surcofit
induit par chacun d’entre eux.

L'examen de données chiffrées est une
attaque permettant de déduire de 1'infor-
mation du texte chiffré, sans pour autant
connaitre la clef utilisée. C’est une attaque
dangereuse pour la confidentialité dés le



moment ol I’'on considére que I'attaquant a
un acces en lecture a la mémoire.

En théorie, l'algorithme de chiffrement
par bloc, ou algorithme de cryptage, utilisé
n’a pas vraiment d’importance. Ils ont tous
a peu pres le méme fonctionnement. Mais
l'algorithme choisi doit tout de méme véri-
fier les propriétés de sécurité attendue. Il ne
servirait pas a grand-chose de développer
un protocole infaillible, s’il se base sur un
algorithme de chiffrement obsolete.

L’algorithme couramment choisi dans les
implémentations est le standard de chiffre-
ment avancé AES (pour Advanced Encryp-
tion Standard). Il est issu d’un concours,
lancé en 1997, suite a la découverte des
faiblesses de son ancétre le DES. Adopté
comme standard par le NIST (National Ins-
titute of Standards and Technology) en 2000,
il peut étre considéré comme siir, mais il
n’est pas exclus que sa relative simplicité re-
cele une faille a découvrir. L'AES n’a pour
I'instant pas été cassé et la recherche ex-
haustive demeure la seule solution.

L’AES est un algorithme de chiffrement
par bloc. Il prend en entrée un bloc de 128
bits qu’il remplace de fagon déterministe et
réversible, par un nouveau bloc de la méme
taille. La fonction bijective utilisée est basée
sur une clef de longueur quelconque, géné-
ralement entre 128 et 256 bits, qui est utili-
sée a la fois lors du chiffrement et du déchif-
frement. Deux blocs de données identiques
chiffrés avec la méme clef donneront donc
deux blocs chiffrés identiques. Pour les mes-
sages de plus d'un blog, il existe plusieurs
modes opératoires différents que nous pré-
senterons par la suite.

Le mode ECP (pour Electronic Code
Book) est le mode le plus naif, il consiste a
découper les messages en bloc, chacun chif-
fré indépendamment des autres. Les mul-
tiples occurrences d'un bloc au sein d'un
long message sont donc directement re-

trouvées dans le message chiffré. Un at-
taquant peut soit étudier les redondances
et les nombres d’occurrences, soit utiliser
ses connaissances d’une partie du message
(comme la structure, ou l’en-téte), pour
construire le dictionnaire de la fonction bi-
jective. Sans connaitre la clef de chiffre-
ment utilisée, il est capable de déduire
une quantité impressionnante d’informa-
tions. Le chiffrement utilisé doit étre le plus
opaque possible.

Une fois la confidentialité des données as-
surée, un attaquant peut encore tenter de
corrompre les informations que contient la
mémoire. Dés le moment ou1 il a un acces
en écriture a cette mémoire, il peut modi-
fier aléatoirement les données chiffrées. Les
données sont déchiffrées par la puce, et I’at-
taquant ne connaissant pas la clef utilisée,
il ne peut pas prévoir le résultat du dé-
chiffrement sur les valeurs aléatoire qu'il
a écrit. Il peut cependant re-modifier le
contenu de la mémoire jusqu’a ce que le
résultat lui convienne. Si c’est le solde de
son compte bancaire, il a une forte probabi-
lité en modifiant au hasard de tomber sur
un résultat positif, et trés élevé. S’il n'y a
pas de mécanisme de protection, la puce
ne peut pas s’en rendre compte, et elle ap-
pliquera consciencieusement ses protocoles
avec cette nouvelle valeur. Il est donc in-
dispensable de mettre en place un dispositif
vérifiant I'intégrité des données, c’est-a-dire
vérifiant que la puce en est bien l'auteur.

Si modifier au hasard une donnée ne
fonctionne pas, I'attaquant peut encore faire
des substitutions dans la mémoire. C’est-a-
dire qu’il peut remplacer une information
par une autre, elle-méme présente dans la
mémoire. Sil’attaquant a acces a la mémoire
a la fois en lecture et en écriture, il peut rem-



placer son solde par celui d"une autre per-
sonne de la base de données. Ce solde ayant
été correctement chiffré par la puce, un mé-
canisme anti-corruption basé sur une vérifi-
cation de 'auteur n’est pas suffisant. Il faut
en plus que la puce puisse se rendre compte
qu’une information a été déplacée, et qu’elle
n’est plus a sa place.

La derniere attaque est stirement la plus
fréquemment utilisée, car la plus difficile a
empécher. Elle consiste a remplacer des in-
formations de la mémoire par ces mémes in-
formations, mais a une date plus ancienne.
Ce n’est bien siir possible que si 'attaquant
connait une ancienne version de 1'informa-
tion, c’est-a-dire qu’il a déja eu un acces en
lecture a la mémoire par le passé. Il peut
alors utiliser la copie qu’il en a faite pour
remplacer les valeurs actuelles par leurs an-
ciennes valeurs. Cette attaque est difficile a
détecter, la puce recevant des informations
qui étaient valables par le passé, continue-
rait a les considérer valables actuellement
si un mécanisme de fraicheur, permettant
de remarquer qu'un message est périmé,
n’était pas mis en place.

2.3 Les solutions actuelles

Les failles de sécurité que 1’on a rencon-
trées sont depuis longtemps connues des
cryptologues, qui nous proposent donc de
bonnes solutions pour chaque probleme.
Nous allons comprendre les protocoles que
nous propose 1’état de 'art, et nous verrons
comment ils peuvent étre adaptés au cadre
qui nous occupe, a savoir le stockage en mé-
moire non sécurisée.

Pour pallier aux problémes d’opacité du
mode opératoire trivial qu’est 'ECB, on
préferera employer le chiffrement AES en

mode CBC (pour Cipher Block Chaining),
ou en mode CTR (pour CounTeR). Dans
ces modes, le bloc de texte clair est initia-
lement combiné par un XOR a une valeur
quelconque, mais a chaque fois différente
et connu lors du déchiffrement. Cette étape
totalement réversible a pour effet de faire
perdre au texte clair les particularités sta-
tistiques qui réapparaissaient dans le texte
chiffré. La valeur choisie n’a pas a rester se-
crete, elle est d’ailleurs écrite en clair a coté
du mot de passe chiffré dans les systemes
Unix. En mode CTR, c’est un compteur, in-
crémenté a chaque changement de bloc, qui
est combiné au texte en clair, et en mode
CBC, c’est la valeur chiffrée du bloc précé-
dent qui joue ce role. Un vecteur d’initialisa-
tion (IV) est utilisé comme valeur de départ
du compteur CTR, ou pour chiffrer le pre-
mier bloc en CBC. Celui-ci peut étre connu
de tous, mais doit idéalement n’étre utilisé
que pour un unique message.

Il existe d’autres modes opératoires qui
peuvent également étre utilisés. Ceux ici
présentés, ont tout de méme 1’'avantage de
permettre un acces aléatoire aux données.
C’est-a-dire que l'on peut déchiffrer une
partie seulement de I'information chiffrée,
sans perdre de temps a analyser le reste de
I'information.

Contre la corruption, la solution courante
consiste & donner a I'information une struc-
ture particuliére telle qu'une valeur aléa-
toire n’ait que peu de chance d’avoir. On
peut par exemple rajouter derriere l'infor-
mation une constante prédéfinie, ou rendre
I'information symétrique en la dupliquant.
Une fois le tout chiffré en bloc, cette struc-
ture particuliére ne se retrouve pas, et 'al-
tération aléatoire de l'information devient
impraticable. Du point de vu cryptogra-
phique cependant, donner une telle struc-



ture a l'information est une aberration. En
effet, on se rappellera des précédents algo-
rithmes de chiffrement, tel Enigma, qui ont
pu étre cryptanalysés a cause d'une redon-
dance d’informations en en-téte de chaque
message. On préferera donc associer a 1'in-
formation un code détecteur d’erreur, ou
une empreinte par une fonction de hachage.
Le supplément de bits ajouté a I'information
ressemble ainsi a une suite aléatoire et ne
permet pas de déduction sur les données.

On a, a partir d’ici, I'assurance que les
données renvoyées par le serveur sont bien
des données écrites par la puce. Mais un
serveur malhonnéte pourrait vouloir inver-
ser certaines informations de la base de
données. Ce probleme n’est en fait pas le
plus complexe, en partie parce que certaines
des solutions précédentes permettent de
I'éviter. Le mécanisme d’opacification né-
cessite une valeur quelconque mais unique
comme vecteur d’initialisation. On remar-
quera alors que si cet IV est directement
dépendant de 'adresse de 'information, il
n’est plus possible de déplacer des données,
et de les interchanger. En effet, si un atta-
quant permute certaines données chiffrées,
elles ne seront pas déchiffrées en utilisant le
bon IV et n’auront donc pas, en clair, une
valeur prévisible. Or ce sont sur les particu-
larités du texte clair que se base le détecteur
de corruption. Du fait du caractere aléatoire
apparent du texte clair, celui-ci ne passera
pas les tests contre la corruption.

Pour le probléme du rejeu, il faut pou-
voir vérifier que I'information que nous en-
voie la mémoire est bien la derniere ver-
sion. On peut pour cela donner a chaque
version différente de 'information, un nu-
méro, qui peut étre la valeur d"un compteur,
ou bien choisi aléatoirement. Ce numéro de

version, indissociable de l'information, car
chiffré en méme temps, permet de différen-
cier les mises a jour entre elles. Deux ver-
sions n’ayant pas le méme numéro, il suffit
ala puce de mémoriser de fagon sécurisée le
numéro de la version la plus récente, pour
pouvoir vérifier que les données envoyées
par la mémoire sont bien a jour.

Nous avons mis en place ces différents
mécanismes dans des protocoles d’écriture
et de lecture en mémoire. Le premier pro-
tocole est plus adapté aux informations
courtes, faisant quatre octets. Il consiste
dans un premier temps, a dupliquer 1'infor-
mation pour lui donner une symétrie, utile
contre la corruption. Le tout est ensuite chif-
fré par l'algorithme AES avec comme 1V,
la concaténation de l’adresse de 1'informa-
tion, et de sa version. Utiliser 1’adresse dans
I'IV permet a la fois de rendre 1'information
opaque, et de détecter les éventuelles substi-
tutions, et utiliser la version interdit le rejeu.

Le deuxiéme protocole s’applique a des
données longues, d'une centaine d’octets.
L'information est initialement chiffrée par
AES en mode CBC avec I'adresse comme
IV, ce qui garantit 1’'opacité. Ce résultat est
stocké tel quel en mémoire, ce qui permet,
grace aux propriétés du mode CBC, de ne
déchiffrer que les parties désirées de cette
grande information. Pour garantir les autres
propriétés de sécurité, l'information chiffrée
est également mixée a son adresse et a sa
version, puis hachée par un algorithme a
clef secrete, et mémorisée a part. L'utilisa-
tion de 'adresse et de la version interdit la
substitution et certifie la fraicheur, quant au
hachage a clef secréte, il protege contre la
corruption.



24 Le probléeme de la conservation
des versions

Pour nous protéger contre les quatre
types d’attaque, nous avons des protocoles
fonctionnels, mais ils nécessitent tous que
la puce connaisse, avant d’accéder a la mé-
moire, le numéro de version de l'informa-
tion qu’elle cherche. Si ce numéro est sto-
cké dans I'UQE, il devient lui-méme une
information qui doit étre protégée contre
toutes les attaques. Il doit en particulier
disposer de son numéro de version pour
prouver sa propre fraicheur. Pour sortir de
ce cycle sans fin, on peut mémoriser ces
numéros de version directement dans la
mémoire sécurisée de la puce. Chaque in-
formation est chiffrée dans la mémoire de
I'UOE, et pour déchiffrer une des infor-
mations, la puce utilise le numéro de ver-
sion qui lui est associé, puisque qu’elle le
connait a 'avance. C’est la méthode la plus
simple, cependant, chaque information chif-
frée nécessite un numéro de version, et
comme nous avons choisi une granularité
fine des informations, il peut potentielle-
ment y avoir une grande quantité de numé-
ros de version. Cette solution n’est pas ex-
ploitable en pratique, en raison de la faible
quantité de mémoire stable sécurisée dans
le SOE, comparé a celle de I'UOE. 1l faut
donc d’autres méthodes pour mémoriser, de
facon sécurisée, un grand nombre de nu-
méros de version. Le paragraphe suivant
nous donnera quelques exemples de proto-
coles, mais leurs utilisations ont un cotit non
nul. Appliquer une protection cryptogra-
phique demande un surcofit de travail pour
la puce, ce qui rallonge encore les temps de
réponse. Sur les premieres implémentations
du Systéme de Gestion de Base de Données
(SGBD), les temps de réponse étaient par-
fois en dehors des limites du timeout, et il ne
prenait pas en compte la sécurité. Il est donc

important de surveiller de pres la charge de
travail demandé a la puce.

3 Conservation des numéros
de version

Ce paragraphe explique les quatre
ébauches de solutions, ainsi que leurs
variantes, qui ont été proposées afin de
conserver en mémoire, de facon sécuri-
sée, l'association entre les informations
et leurs numéros de version. La premiere
approche repose sur un ordonnancement
des numéros de version, pour simplifier la
fonction de passage de 'adresse physique
au numéro de version associé. La deuxieme
considére toute une plage de numéros de
version, et ne mémorise que leurs états,
c’est-a-dire s’ils ont été utilisés ou non. La
troisieme méthode mélange arbre d’indexa-
tion et arbre de fraicheur, réduisant ainsi
le surcotit de la vérification de la fraicheur.
La derniere solution enfin, n’utilise pas de
mémoire sécurisée, mais repose sur un lien
secret entre une information et I’adresse ot
est conservé son numéro de version.

3.1 Ordonnancement des N°V

Les numéros de version sont choisis par
le systeme, on peut donc s’arranger pour
qu’ils soient dans un certain ordre. Cet
ordre étant connu a l'avance, il n’a pas a
étre mémorisé dans la mémoire de la puce.
Concrétement, pour des informations qui
sont écrites a des adresses consécutives de la
mémoire, on utilise des numéros de version
qui se suivent. Il n’est alors plus nécessaire
de conserver la version de chaque informa-
tion, mais uniquement la version de 1'une
d’entre elles, les autres pouvant facilement
étre recalculées le moment voulu. Pour vé-
rifier la fraicheur de l'information écrite a



FIGURE 1 — Ordonnancement
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une certaine adresse de la mémoire, il faut
connaitre a 1'avance le numéro de version
qui a été utilisé pour la chiffrer. Celui-ci peut
étre calculé a partir de la seule connaissance
du numéro de version utilisé a la premiere
adresse de la mémoire. Si 'information a
I'adresse 0 est chiffrée avec le numéro de
version V, alors 'information a l’adresse
est chiffrée avec 1’adresse V' + i. Cet ordon-
nancement particulier est facile a mettre en
ceuvre a la premiere écriture sur le disque,
et il permet de vérifier 1'intégrité des infor-
mations a cofit constant.

Les difficultés relatives a cette méthode
apparaissent lorsque les informations sont
mises a jour. En effet, une information mo-
difiée reste écrite au méme emplacement
sur le disque, mais ne doit pas étre chif-
frée avec le méme numéro de version. Or
si I’on utilise un autre numéro de version,
celui-ci ne respectera pas 1’ordre voulu. Il
faut donc, pour modifier une seule informa-

tion, en rafraichir beaucoup d’autres, c’est-
a-dire modifier leurs numéros de version,
pour conserver I’ordre voulu. Ce rafraichis-
sement est coliteux puisqu’il implique des
lectures en mémoire, des déchiffrements,
des re-chiffrements en utilisant un nouveau
numéro de version, et des écritures mé-
moire. On peut ne pas actualiser toute la
mémoire a chaque mise a jour, mais seule-
ment en moyenne la moitié. Pour cela on
imagine la mémoire comme circulaire, et
on mémorise a la fois le numéro de ver-
sion de l'information la plus ancienne, et
son adresse sur le disque. Initialement, cette
information est a 1’adresse 0, et les infor-
mations qui suivent dans 1’ordre chronolo-
gique, qui est également 1’ordre des numé-
ros de version. Lors de la mise a jour de l'in-
formation la plus ancienne, celle-ci devient
I'information la plus récente, et c’est 'infor-
mation suivante, a I'adresse 1, qui devient
I'information la plus ancienne. Si I'informa-
tion a modifier n’est pas la plus ancienne,



il faut préalablement rafraichir toutes les in-
formations antérieures, dans 1’ordre chrono-
logique, pour enfin pouvoir modifier 1'in-
formation voulue. Pour une mémoire de
taille n, si 'information la plus ancienne,
inscrite a I’adresse g, est chiffrée a la version
V (ip), alors la version V(i) de I'information
inscrite a 1’adresse quelconque 4, est déter-
minée par la formule : V(i) = V(ip) + (i —
ip)modn. On a ainsi bien toutes les versions
qui sont supérieures a la version la plus an-
cienne, et qui sont ordonnées dans la mé-
moire.

Le cotit de la modification d"une informa-
tion est donc variable en fonction de son
age. Dans le cas ou I'information est la plus
ancienne, on peut ne modifier qu’elle et gar-
der tout de méme 1’ordonnancement. Dans
le cas out I'information est la plus récente,
la totalité de la mémoire devra étre rafrai-
chie. Le cotit d"une modification est donc en
moyenne celui de n/2 mises a jour. vCette
valeur moyenne est calculée dans le cadre
de modifications aléatoires, mais il est en-
visageable que les données permettent des
modifications séquentielles. Le cotit d'une
mise a jour pourrait alors s’approcher du
cotit constant.

Une autre difficulté apparait lorsque les
informations sont modifiées deux fois de
suite, puisqu’il faut alors rafraichir toute la
mémoire. Cette méthode implique donc que
toutes les informations de la mémoire aient
la méme fréquence de mise a jour. Si une
information est fréquemment modifiée, elle
oblige tout le reste de la mémoire a l'étre
également.

Ces difficultés peuvent étre atténuées par
l'utilisation de plusieurs mémoires. Cette
méthode étant appliquée indépendamment
sur chacune d’elles. Il faut alors stocker
plusieurs numéros de version et d’adresse
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dans la mémoire sécurisée de la puce, mais
chaque mémoire devenant plus petite, le
cotit de modification est réduit significati-
vement. De plus, s’il est possible de déter-
miner a ’avance la fréquence de mise a jour
d’une information, alors on peut regrouper
les informations rarement modifiées dans
une méme mémoire.

Cette méthode d’ordonnancement est
donc tres efficace en lecture, mais a un cofit
linéaire pour les écritures. Elle reste cepen-
dant bien adaptée a des données statiques
ou séquentielles, puisque elle n"utilise que
peu de la mémoire sécurisée du SOE.

3.2 Bitmap

Au lieu de mémoriser les numéros de ver-
sions qui ont été utilisés, une seconde ap-
proche consiste a mémoriser 1'état d’utili-
sation de chaque numéro de version pos-
sible. Pour une mémoire de taille 2%, et des
indicateurs de fraicheur sur k bits, conser-
ver les n numéros de version en cours d’uti-
lisation consommerait 2" x k bits de mé-
moire sécurisée. Dans le cadre de la bitmap,
c’est I'état de chacun des 2* numéros de
version possible qui sont conservés. L'état,
qui peut prendre les valeurs "non utilisé",
"utilisé" et "périmé", ne consomme que peu
de bits dans la mémoire sécurisée. De plus,
il est possible d’utiliser un ramasse-miettes
comme nous le verrons par la suite, qui per-
met de grouper les versions dans le méme
état, afin de réduire le cotit de stockage.

L'information stockée dans la mémoire
flash ne doit pas étre chiffrée comme pré-
cédemment. En effet, 1'utilisation de 1'indi-
cateur de fraicheur dans 1'IV lors du chif-
frement, nécessite que celui-ci soit connu a
I’avance lors du déchiffrement. Dans le cas



FIGURE 2 - Bitmap

Meéemoire securisee

Numeéro Perime

Plus vieilles ———124 Mon

Version 125 Oui

126 Qui

127 Qui

128 Maon

129 Oui

Prochain 130 Maon

Inutilisé \ 131 | Non
132

Non sécurisée

Informations| Version
ARA 131
BBE 124
CCC 130
DDD 128

Contenu des mémoires a un instant donné.

de la bitmap, il n’est pas connu a I'avance,
et doit donc étre concaténé a I'information,
et le tout doit étre chiffré en utilisant un IV
basé seulement sur 1’adresse. Le numéro de
version n’est pas connu a l’avance, mais lors
du déchiffrement, il est possible de vérifier
qu’il est valide, c’est-a-dire qu’il a bien été
utilisé pour chiffrer une information et qu’il
n’est pas périmé. Son état, conservé en mé-
moire dans le SOE, doit donc étre "utilisé".
Si ce n’est pas le cas, alors I'information est
corrompue. Soit elle a été modifiée aléatoi-
rement, soit elle a été rejouée.

Pour modifier une information, il faut
préalablement la déchiffrer pour récupérer
I'indicateur de fraicheur qui avait été uti-
lisé la fois précédente. Ce numéro doit étre
dans I’état "utilisé" pour garantir l'intégrité
de l'information. Puisque cette information
doit étre modifiée, son numéro de version

doit passer dans 1’état "périmé". Cette action
est définitive, et permet de se protéger du
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rejeu. Si un attaquant rejoue une vielle in-
formation, il devra également rejouer l'in-
dicateur de fraicheur associé, qui sera noté
comme "périmé" dans la mémoire du SOE.

La nouvelle information doit ensuite étre
chiffrée avec un nouveau numéro de ver-
sion, qui n’a encore jamais été utilisé. Il suf-
fit dont de choisir un remplagant parmi les
indicateurs de fraicheur qui sont dans 1’état
"non utilisé", et de le noter comme "utilisé".
Les changements d’état ne sont pas réver-
sibles. Un numéro de version ne devant pas
étre utilisé plusieurs fois, il ne repassera pas
dans l’état "non utilisé" apres son utilisa-
tion.

Cette approche protege également contre
la corruption, mais est un peu moins sécuri-
taire que la méthode de base, qui consiste
a ajouter son empreinte a la donnée. Elle
nécessite donc des numéros de version
sur plus de bits que I'empreinte. En effet,
l'indicateur de fraicheur n’est pas connu



a l'avance, seule sa validité est vérifiée.
Contrairement a une méthode classique
ou lors du déchiffrement, une unique em-
preinte est possible pour une certaine don-
née, on a ici 2" numéros de version dans
I’état "utilisé". Quel que soit celui qui est lu
dans l'information, le systeme considerera
que l'information est fraiche. Pour des nu-
méros de version écrits sur k bits, il y a donc
une probabilité de 2(n — k) qu'une modifi-
cation aléatoire génere un numéro de ver-
sion dans l'état "utilisé". Cette probabilité
reste cependant négligeable si k est bien su-
périeur a n.

3.2.1 Ramasse-miettes

Pour conserver en mémoire le tableau
des états des 2¢ indicateurs de frai-
cheur possibles, commencons par lui don-
ner quelques propriétés supplémentaires.
Lorsque le systéme a besoin d'un nouveau
numéro de version, il n’est pas obligé de le
choisir au hasard parmi les numéros inuti-
lisés. S’il les consomme dans 1’ordre, alors
mémoriser la frontiére permet de connaitre
tous les indicateurs de fraicheur inutilisés.

En plus de consommer les versions dans
I'ordre, l'idéal serait de les rendre péri-
mées dans l'ordre. Bien str ce n’est pas
possible car ce sont les versions associées
aux informations que 1’on souhaite modi-
fier qui doivent étre rendues inutilisables.
Cependant, la péremption d’un indicateur
de fraicheur étant irréversible, la proportion
de numéros périmés ne fera qu’augmenter.
Principalement le début du tableau, c’est-a-
dire la partie la plus ancienne, ne contiendra
pratiquement que des versions périmées. Si
I'on force a rendre périmées, les quelques
versions du début de tableau qui ne le sont
pas encore, alors il sera inutile de conser-
ver I'état de chacune. On définit donc une
deuxiéme frontiere en dessous de laquelle
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toutes les versions sont périmées.

Pour forcer a périmer un certain nu-
méro de version, il faut mettre a jour 1'in-
formation qu’il protége, et donc connaitre
l'adresse sur le disque de cette donnée.
Heureusement, cette information n’est ni
confidentielle, ni pertinente, et peut étre mé-
morisée dans I'UOE sans aucune protec-
tion. Seule la partie centrale du tableau,
contenant une alternance de version dans
I'état "utilisé" et dans I'état "périmé", doit
étre conservé dans la mémoire sécurisée. De
plus, seuls deux états y sont possibles, ce qui
permet de coder chaque état sur un seul bit.

Cette méthode est donc rapide en lecture,
et en écriture. Les cofits d’acces et de modi-
fication sont tout les deux constants. La mé-
moire sécurisée nécessaire est plus impor-
tante que pour les méthodes précédentes,
mais la solution est cependant tout a fait en-
visageable. Il reste a concevoir un ramasse-
miettes efficace, qui n’entraine pas un sur-
cott trop important.

3.3 Arbre de fraicheur et d’indexation

Cette troisiéeme méthode est beaucoup
plus coliteuse que les précédentes, ce-
pendant, elle permet d’effectuer plusieurs
taches en méme temps. Elle consiste a uti-
liser un méme arbre, pour indexer les infor-
mations de la base de données, et les proté-
ger contre le rejeu. Chaque noeud de I’arbre
est chiffré a I’aide d’un numéro de version.
Ce numéro de version n’est pas conservé en
mémoire sécurisé, mais est contenu dans le
neceud pere. Un nceud contient donc a la fois
les adresses de ses fils, et les numéros de
versions qui ont été utilisés pour les chif-
frer. Seule la version de la racine de ’arbre
doit étre conservée dans la mémoire sécuri-
sée du SOE.



FIGURE 3 — B-Arbre de fraicheur et d’indexation
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Vérifier la fraicheur d’une information,
contenue dans une feuille, nécessite que le
systeme parcoure tout l'arbre. Il doit sur
son parcours déchiffrer les nceuds rencon-
trés, vérifier leur fraicheur grace aux infor-
mations lues dans le nceud précédent, jus-
qu’a pouvoir enfin lire le numéro de version
utilisé pour protéger l'information, et véri-
fier sa fraicheur.

Le cotit d'une simple vérification de frai-
cheur est donc proportionnel a la hauteur
de l'arbre, c’est-a-dire logarithmique en la
taille de la mémoire. Cependant le parcours
d’un arbre est indispensable pour trouver
I’adresse de 'information que 1’on cherche.
De plus, I'arbre d’indexation est lui-méme
une information a stocker dans la mémoire
de I'UOE, et donc a protéger contre le re-
jeu. Cette méthode a I’avantage de protéger
chaque nceud, pour un cofit faible. Les ver-
sions des nceuds traversés sont connues de
la puce au moment ot elle en a besoin.
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Lors des modifications, un nouveau nu-
méro de version est utilisé pour chiffrer 1'in-
formation. Il doit donc étre inscrit dans le
neceud pere, au coté du pointeur vers le fils.
Le nceud pére est donc modifié et doit lui-
méme étre re-chiffré sous une nouvelle ver-
sion. Ainsi de suite, tout les ancétres de 1'in-
formation qui est modifiée doivent étre mis
ajour, jusqu’a la racine. La nouvelle version
de la racine est ensuite conservée dans la
mémoire sécurisée. Encore une fois, le cott
d’une modification est logarithmique en la
taille de la mémoire, mais il se confond avec
le cotit de la réorganisation de I'arbre d’in-
dexation. En effet, si l'information est modi-
fiée, elle ne doit stirement pas étre indexée
de la méme facon, et I'arbre doit étre modi-
fié. Le surcotit induit est donc assez faible
finalement.

Le véritable probleme de cette méthode
survient lorsqu’il y a plusieurs arbres d’in-
dexation sur les mémes informations. En
effet, les tuples d’une base de données



sont fréquemment indexés sur plusieurs
champs. Il y a par exemple deux pointeurs
vers chaque feuille dans les implémenta-
tions de B-arbres. Ainsi, puisque chaque
pointeur est suivi de la version de I'informa-
tion vers laquelle il pointe, ils doivent tous
étre mis a jour lorsque ce numéro évolue.
Multiplier les index accéléere les recherches,
mais ralentit également les mises a jour.

Bien qu’ayant un colt logarithmique,
cette méthode est efficace car elle s’integre
bien au contexte des bases de données.
Un mécanisme d’indexation étant obliga-
toire dans une base de données, la protec-
tion contre le rejeu n'induit que quelques
contraintes supplémentaires.

3.4 Adresse secréte

Ce quatrieme protocole est innovant
puisque qu’il n’utilise pas du tout de mé-
moire sécurisée, tout en restant efficace
en lecture et écriture. Autant l'informa-
tion chiffrée que le numéro de version uti-
lisé pour la protéger sont enregistrés dans
I'UCE. IIs sont par contre inscrits a des
adresses différentes, et c’est 1’association
entre 'adresse de l'information et celle de
sa version, qui est protégée et doit rester se-
crete. L'adresse ot est stockée la version, est
chiffrée au c6té de l'information. Cette mé-
thode présente cependant des failles impor-
tantes : un attaquant pouvant par exemple
découvrir des associations secretes en es-
pionnant les différents accés faits par la
puce dans mémoire et mettre ainsi le pro-
tocole en défaut.

Pour que cette méthode fonctionne, le
protocole de chiffrement doit étre légeére-
ment adapté. En effet, il était expliqué dans
le paragraphe précédent que l’adresse et
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la version des informations devaient étre
connues a l'avance pour pouvoir déchif-
frer. C’est le cas si ces parameétres sont uti-
lisés dans I'IV de l'algorithme de chiffre-
ment. Dans la méthode ici présentée, seule
I'adresse de l'information est connue par
le systéeme, elle sera donc le seul compo-
sant de 1'lV, empéchant ainsi la substitu-
tion. Lorsque 1’on souhaite lire une informa-
tion, il faut déchiffrer la mémoire a I’adresse
ou elle est conservée. Le résultat est com-
posé d'une part d’'une adresse mémoire et
d’autre part de l'information encore pro-
tégée contre la corruption et le rejeu, par
l"utilisation d’un code correcteur d’erreur et
d"un numéro de version. Pour continuer le
déchiffrement, il faut récupérer la version
de I'information, qui est écrite en clair dans
la mémoire, a I'adresse qui vient d’étre dé-
chiffrée. Avec ce numéro de version, il est
possible d’isoler I'information, et de vérifier
par le code correcteur d’erreur qu’elle n’a
été ni corrompue, ni substituée, ni rejouée.

Pour modifier une information de la
mémoire, la méthode est similaire. 1l
faut déchiffrer ’ancienne information pour
connaitre 1’adresse ou est stocké le numéro
de version. Ce numéro doit étre détruit pour
éviter le rejeu, une valeur aléatoire sera
donc écrite en remplacement. Ensuite, un
nouvel indicateur de fraicheur est choisi,
et est écrit a une adresse libre de la mé-
moire. L'information est ensuite protégée
par un code correcteur d’erreur, et mélangée
avec l'indicateur de fraicheur puis concaté-
née a 'adresse secrete de numéro de ver-
sion. Le tout est finalement chiffré de ma-
niere opaque, en utilisant l'adresse de l'in-
formation comme IV.

Si un attaquant souhaite rejouer une in-
formation, il doit également réécrire 1’an-
cien numéro de version a l’adresse ot il était



FIGURE 4 — Adresse secréte
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al’époque. Cette adresse étant secrete, il n'a
pas la possibilité de ne rejouer qu'une in-
formation précise. Il a par contre toujours
la possibilité de rejouer la totalité de la
mémoire. Cela pourrait étre évité en gar-
dant dans la mémoire sécurisée du SOE,
quelques bribes de la mémoire de 'UOE.
Si la totalité de la mémoire est rejouée, les
bribes choisies ne coincideront plus, et la
fraudes sera découverte.

I1 est plus difficile de remédier a la se-
conde faille, qui consiste pour 'attaquant
a retrouver l'adresse secréte de numéros
de version, en étudiant les accés mémoire
qui sont faits. En effet, pour chaque lec-
ture d’une information, il faut lire le nu-
méro de version a l'adresse secréte. Si 1at-
taquant récupeére la liste des acceés mémoire,
il peut donc faire le lien entre I'information
et I’adresse de sa version, ce qui lui permet
par la suite de rejouer les deux informations
ensemble. La solution proposée contre cette
attaque n’est pas logicielle, mais matérielle.
Pour récupérer la liste des accés mémoire,
un attaquant doit corrompre 'UOE. Dans
le cadre de la SSMSC, I'UOE étant composé
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d’une mémoire flash seule, 'attaquant doit
la remplacer par un calculateur qui conser-
verait un historique. Ce remplacement né-
cessite de dérober la clef et de 1'ouvrir. Ce
type d’intrusion est détectable.

La méthode proposée présente égale-
ment un autre avantage, celui d’étre adap-
table au cadre multi-utilisateur. En effet, la
difficulté rencontrée dans les exploitations
d’une mémoire, par plusieurs utilisateurs,
réside dans la synchronisation entre les uti-
lisateurs des différentes informations néces-
saires a la vérification de l'intégrité de la
mémoire. Dans notre protocole, il n'y a pas
de mémoire sécurisée dans le SOE. L'inté-
grité de la mémoire de I'UOE est vérifiable
sans information supplémentaire, chaque
utilisateur peut donc y lire et y écrire (a
condition tout de méme qu’il soit en posses-
sion de la clef de chiffrement).

Cette approche multi-utilisateur est donc
a la fois facile a mettre en ceuvre, et rapide a
I’exécution. Les cofits de lecture et d’écriture
sont tout les deux constants, et ne requiérent



que deux acces mémoire. La méthode pré-
sente tout de méme des failles dangereuses,
difficilement évitables.

4 Discussions

4.1 Arbre de Merkle

Contre le rejeu, la méthode décrite et uti-
lisé précédemment consiste a mélanger 1'in-
formation & un numéro de version, et a
conserver de diverses fagons ce numéro de
version dans la mémoire sécurisée du SOE.
Une méthode couramment utilisée consiste
a remplacer le numéro de version par une
empreinte de l'information. L'information
est mémorisée dans 1’'UOE, et son empreinte
dans le SOE. Cette facon de faire protége a la
fois contre la corruption, la substitution et le
rejeu. En effet, toute modification de l'infor-
mation fera qu’elle ne coincidera plus avec
son empreinte.

En raison de la granularité tres fine sou-
haitée, il y a un grand nombre de petites in-
formations, et donc un grand nombre d’em-
preintes a stocker dans la puce. Comme cela
n’est pas faisable, il faut mettre en place une
structure d’arbre de Merkle qui permet de
réduire le nombre d’empreintes a mémo-
riser, au prix de quelques calculs supplé-
mentaires. Les données sont vues comme
les feuilles d'un arbre, ot chaque nceud
contient 'empreinte de 1’ensemble de ses
fils. L'empreinte de la racine est en plus
conservée dans le SOE.

Lorsque I’on accéde a une ou plusieurs in-
formations de la mémoire, il faut également
lire 'ensemble des noeuds qui permettent
de recalculer la racine de 1’arbre. Cette ra-
cine étant en sécurité dans la mémoire de la
puce, il n’est pas possible de modifier les va-
leurs lues par la puce.

Cette méthode prend son sens lorsque
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l'on veut accéder a plusieurs informa-
tions, réparties sur une plage compacte des
feuilles de 'arbre. Typiquement, si les don-
nées sont triées dans 'arbre, faire une sé-
lection revient a lire toutes les feuilles d"un
petit sous-arbre. L'UOE doit également ren-
voyer a la puce, toutes les racines des plus
gros sous-arbres ne contenant pas d’infor-
mation demandée. On obtient en plus 1'as-
surance que le serveur n’a pas oublié cer-
taines feuilles dans la plage demandée.
S’il occulte une valeur dans la plage, la
construction de l’arbre aboutira a une ra-
cine fausse. Ainsi, la complétude du résul-
tat de la requéte est vérifiée si 'UOE ren-
voie une plage de résultats légérement plus
vaste que le résultat seul. La puce se char-
geant d’éliminer les deux résultats en fron-
tiere de plage, apres avoir vérifié la cohé-
rence du tout.

L’arbre de Merkle est tres utilisé dans les
systémes sécurisés. Mais il nécessite le cal-
cul de log(n) fonctions de hachage qui ont
un colit important. Cette solution n’est donc
efficace que si elle sert a vérifier 'intégrité
d’une grande plage d’informations. Pour
cela les informations doivent étre triées
de sorte que le résultat de la requéte soit
un ensemble d’informations consécutives.
C’est envisageable pour des sélections sui-
vant un critere simple, mais plus du tout si
’on considere des jointures entre différentes
bases de données.

Conclusion

Les approches que nous avons détaillées,
cest-a-dire un environnement, composé
d’un SOE et d'un UOE, peut étre adapté
a plusieurs autres situations. Par exemple
celle d'un l'ordinateur client (le SOE) qui se
connecte a un serveur sur Internet (1’'UOE)



FIGURE 5 — Arbre de Merkle
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Résultats

Pour que le SOE puisse recalculer la racine, 'UOE doit renvoyer tout les neeuds notés en gras

pour y stocker ses données personnelles. — M. Naor, and G. N. Rothblum. "The
Ou celle du processeur d'un ordinateur Complexity of Online Memory Che-
qui vérifie l'intégrité des données qui lui cking"

sont fournies par ses différents périphé- — M. Blum, W. Evans, P. Gemmell, S. Kan-
riques. Comme un processeur n’a aucune nan, and M. Naor. "Checking the Cor-
mémoire stable sécurisée, seule la méthode rectness of Memories"

des adresses secretes peut étre utilisée.
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